Privacidade, protestos e repressao:

um olhar social sobre o uso da
tecnologia.

DANGER!

RISK OF PRIVACY HARM



http://libreplanetbr.org/sfd2014.html
http://libreplanetbr.org/sfd2014.html
http://libreplanetbr.org/sfd2014.html

aquilo “... que preserva-nos do conhecimento alheio,
reserva-nos a nossa propria vivéncia”. (MARQUES,
2008)

O dominio sobre a rede

Aprovacao na Assembleia Geral da ONU apos
revelacoes sobre acoes de espionagem dos EUA.



Liberdade de Expressao

IV - é livre a manifestacao do pensamento, sendo
vedado o anonimato;

Liberdade de Reuniao

XVI - todos podem reunir-se pacificamente, sem
armas, em locais abertos ao publico,
independentemente de autorizacao, desde que nao
frustrem outra reuniao anteriormente convocada
para o mesmo local, sendo apenas exigido prévio
aviso a autoridade competente;

Liberdade de Associacao

XVII - é plena a liberdade de associacao para fins
licitos, vedada a de carater paramilitar;



Redes Sociais

O

» Potencial de disseminacao e organizacao.

» Interatividade e uso indiscriminado.

» Visto como: “Simples ferramenta de comunicacao e
interacao”

» Perda do controle sobre o funcionamento

» Controle da ferramenta sobre os usuarios




ESTADO BRASILEIRO X PRIVACIDADE




» Responsavel pelo monitoramento da rede
em nivel nacional;

« Aumento do orcamento de R$ 124,5
milhoes em 2003 para R$ 500 milhoes em
2013.

- Sistema Mosaico durante os protestos.
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Em 2008, o exército passa a considerar o campo
cibernético como mais um espaco de atuacao.

Criacao do CDCiber em 2011 com a preocupacao
inicial com a ciberguerra.

Mudanca de padrao de atuacao em 2013.
Monitoramento de protestos.
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Monitoramento das redes confirmados em DF, SP,
GO, RJ.

- Video -

Prisoes preventivas no RJ - 26 prisoes em julho de
2014, na véspera da final da Copa.


http://artigo19.org/protestos/violacoes.php
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QUADRO 1
Comparativo das principais diferencas encontradas entre Brasil, Estados Unidos, Russia e India

Estados Unidos

Russia

india

Brasil

Arranjo institucional

US Cyber Command cuida
da defesa e NSA cuida da
seguranga, ambos dentro da
estrutura do DoD e com o
mesmo dirigente.

Mao ha um drgao que
assuma s responsabi-
lidades da sequranca e
defesa. Algumas agbes sao
tomadas no Ministerio das
Comunicagbes e Tecnologias
da Informacao.

Sequranca: G5IFR

Defesa; COCiber/EB/MD

530 estruturas distintas e com
liderangas distintas.

Orgamento de
gestao em 2012
para sequranga e
defesa cbernética

DoD: USS 2,3 bilhdes
CyberComm: U% 119 milhdes
{United States, 2012k)

GSPR: Us% 7 milhoes
COCiber: USE 45 milhoes
{Hulse, 2012)

* Espaco cibemético:

+ Aberto

= [Interoperavel

* Seguro

+ Confiavel
» Liberdades fundamentais
* Respeito 3 propriedade

= Respeito ao Estado de direito

» Prioridade (Rissia)

* Atencio a complexidade do
ambiente virtual

* |nteracao intermacional

* CoOperacan

* nowacao

= Prioridade governamental

= \fanguarda tecnologica

= Inteligénda cibernética

= Hierarguia

= Foco da politica em
pessoas

= O tema deve ter forca a

Defesa naconal:

= Dissuadir hostilidades

= Agilidade de resposta a
ameagas

= Fortalecer o setor ciber-
mético

* Flexibilidade operacional

= Privacidade partir dos niveis estra- = Unificar a operagao das trés
Diretrizes = Protecao contra o Cnime tégicos Forcas
» Autodefesa » Estruturar o potencial
= Estabilidade de rede estratégico em torno de
» Governanca multilateral capacidades
= Dever de diligéncia = Preparar combatentes
= Integracdo da America
do Sul
= Capacitar a indistria
nacional
Propdem-se a liderar o processo | Ja reconheceram a importancia Ainda com poLCS EXpressan Apesar de algumas acies
L . . . .. | noespaco cibernético. estarem em andamento, a
requlatorio e influenciar o do setor e, em resposta as inicia- Ect3 atenta 20 QLe Yern i frsectrutura nacional de T1
Resumo desenvolvimento da internet tivas dos Estados Unidos, estao 9

para o mundo a partir do que
jubgam ser melhor para todos.

%@ estruturando para eventuais
conflitos cbeméticos.

acontecendo no mundo
nao pretende se distanciar
das discussdes.

€ ruim. A organizacao institu-
cional tende a nao favorecer
aghes integradas.




Pontos positivos:
Acesso a contetido pessoal somente com ordem
judicial.
Proibe transferéncia de dados de terceiros sem
autorizacao
Proibicao de coleta de dados sem permissao

Garantia de exclusao de dados pessoais quando a
pessoa decidir nao mais utilizar um servico online



Pontos negativos:

Obrigatoriedade da retencao de registros por seis
meses

Possibilidade de acesso a dados pessoais por
autoridades do governo

Auséncia de limites de tempo para pedidos de
retencao de dados



Crescente presenca repressiva do Estado brasileiro
no espaco cibernético para criminalizacao de
manifestantes.

Tendéncia mundial na criacao de instituicoes
responsaveis pela seguranca e defesa cibernética

O Marco Civil consegue estabelecer principios de
vanguarda na protecao da privacidade, mas tem
brechas
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